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基于联邦大模型的网络攻击检测方法研究
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摘　要：　为了解决真实Web应用攻击数据数量小、差异性大和攻击载荷多样化导致大模型训练效果差的问题，

提出一种基于联邦大模型的网络攻击检测方法（Intrusion Detection methods based on Federal Large Language Model，FL-

LLMID）. 首先，提出一种面向大模型微调的联邦学习网络，服务器对客户端本地大模型通过增量数据训练产生的参

数，进行增量聚合的方式，提高联邦学习中大模型的参数聚合效率以及避免网络流量数据暴露的问题；其次，基于大模

型对代码的理解能力，提出面向应用层数据的攻击检测模型（CodeBERT-LSTM），通过对应用层数据报文进行分析，使

用CodeBERT模型对有效字段进行向量编码后，结合长短期记忆网络（Long Short-Term Memory，LSTM）进行分类，实现

对Web应用高效的攻击检测任务；最后，实验结果表明，FL-LLMID方法在面向应用层数据的攻击检测任务中准确率达

到99.63%，与传统联邦学习相比，增量式学习的效率提升了12个百分点 .
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Abstract:　To address the issues of a small quantity, large variability of real Web application attack data and diverse 
attack payloads that lead to poor training effects of large models, a network attack detection method based on federated 
large model (FL-LLMID) is proposed. Firstly, a federated learning network for fine-tuning large model is proposed. The 
server conducts incremental aggregation on the parameters generated by the client’s local large model through incremental 
data training, which improves the parameter aggregation efficiency of large model in federated learning and avoids the prob⁃
lem of network traffic data exposure. Secondly, based on the large model ability to understand code, an attack detection 
model for application layer data (CodeBERT-LSTM) is proposed. By analyzing the application layer data packets, the Code⁃
BERT model is used to perform vector encoding on the valid fields, and then combined with the long short-term memory 
network (LSTM) for classification to achieve the attack detection task of Web applications. Finally, the experimental results 
show that the accuracy of the FL-LLMID method in the attack detection task for application layer data reaches 99.63%. 
Compared with traditional federated learning, the efficiency of incremental learning is improved by 12 percentage points.
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1　引言

随着互联网的发展，Web应用［1］呈现出多元化和高

效化的趋势，从技术架构、用户体验到个性化部署等方

面均有显著进步，因此使用量逐渐增加，Web应用安全

的问题也随之日益严重 . Web应用通常面临 SQL（Struc⁃
tured Query Language）注入、跨站脚本攻击（Cross Site 
Script，XSS）、远程代码执行（Remote Code Execution，
RCE）、文件上传和 XML（eXtensible Markup Language）
外部实体注入（XML External Entity，XXE）等类型的攻

击 . 传统的基于流量的攻击检测方法只针对流量数据

的十六进制内容进行特征提取和分类，虽然取得了不

错的效果，但是越来越多的变式攻击手法使上述方法

不能得到正确的分类结果 . 对此，本文从应用层对流量

数据进行分析，提出一种新的检测方法 .
如图 1 所示，传统基于机器学习和规则的检测方

法，在对用户输入的“star”参数值进行检测时，由于

“eval”字符串后是函数的嵌套，并没有出现参数传递的

行为，所以，“eval”会被当作简单的字符串处理，不会检

测出攻击行为 .

大语言模型［2］的发展为自然语言处理带来了新的

研究价值，同样给弥补上述问题带来了新的思路 . 代码

可以看作是一种特殊的语言，同样具有语法 . 大模型可

以通过代码预训练学习，识别出函数、字符串和调用关

系 . 对于图 1中的内容，大模型可以推理出“apache_re⁃
quest_headers”函数是获取了请求头，然后通过“next”函
数获取了请求头中的下一个元素值，即“system（‘cat /
flag’）”，然后传递给“eval”函数执行系统命令 .

虽然大模型从新的角度给予了攻击检测的思路，

但面临着缺乏真实数据的挑战 . 如图 1 中的数据除了

可以获得攻击方式外，还可以得到“Host”值所对应的网

站的“index. php”路由下，存在一个代码执行的安全漏

洞，这意味着暴露了网站的脆弱性 . 因此，网站的管理

者为了降低安全风险，不会对外开放真实的网络数据，

这造成了网络安全领域缺乏真实训练数据的现状，给

大模型的应用带来的新的挑战 .
针对上述问题与挑战，本文进行了深入研究，主要

贡献如下：

（1）为了解决网站攻击形式多样化、大模型训练缺

乏真实数据以及数据隐私安全的问题，提出一种基于

联邦大模型的网络攻击检测方法（Intrusion Detection 
methods based on Federal Large Language Model，FL-

LLMID），该方法提取网站数据文本内容的特征，结合

上下文信息进行分类，实现攻击检测 . 此外，通过联邦

学习的隐私保护特性，实现多方数据协同训练大模型 .
（2）提出一种面向大模型微调的联邦学习网络，可

以在多个本地节点上进行大模型训练和微调，然后将

模型的增量参数上传到中央服务器进行异步加密聚

合，生成新的全局模型参数 . 通过这种方式，实现模型

的增量式微调学习，提高了模型微调效率和客户端模

型对网络攻击的检测准确率 .
（3）提出一种面向应用层数据的攻击检测模型，该

模型基于 CodeBERT 字符编码器和长短期记忆网络

（Long Short-Term Memory，LSTM），利用 CodeBERT 双向

学习的特性，生成针对代码语义的特征向量 . 同时，为

了捕捉数据包中上下文参数的关联信息，用LSTM网络

对向量进行上下文特征提取，有效提升针对应用层数

据检测的准确率 .
（4）模拟真实网络环境，在 KDD99 数据集、UNSW-

NB15数据集和CICIDS2017数据集上对所提FL-LLMID
方法进行实验和分析，并与现有方法进行对比，验证了

FL-LLMID方法的有效性、优越性和鲁棒性 .
2　相关工作

针对网络攻击检测［3］的问题，众多人工智能算法应

用于其中 . 决策树（Decision Tree， DT）［4］因其复杂度

低、易于理解，被广泛应用于入侵检测 . 文献［5］提出了

采用融合随机森林模型进行特征转换，梯度提升决策

树模型进行分类的新模型 RF-GBDT，该模型针对入侵

检测数据不平衡的问题对传统的单一决策树模型进行

了改进，但是该方法检测效率低并且训练时间长，不具

有实时性 . 朴素贝叶斯（Naive Bayes，NB）［6］可以更好地

解决模型实时性的问题，文献［7］结合该模型，基于特

征选择技术筛选出的重要特征，在 ITD-UTM 数据集上

的实验证明对称不确定性（Symmetrical Uncertainty， 
SU）结合 NB 模型可以提高检测精度和速度，适应大流

量网络环境 . 文献［8］提出一种结合属性加值算法的改

进贝叶斯模型，旨在简化数据分类复杂性，在KDD99数

据集上的实验证明该模型分类精度显著提高，并且通

过控制模型参数提高了分类效率 . 上述基于机器学习

的方法虽然取得了一定的效果，但严重依赖于人工对

特征的提取工作 .
为进一步挖掘样本特征，一些深度学习模型被应

用在攻击检测问题中 . 文献［9］提出一种基于循环神经

网络［10］（Recurrent Neural Network，RNN）的入侵检测系

图1　应用层数据包文本
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统，通过 RNN 建模学习正常的网络行为识别出异常行

为，从而实现对网络入侵的检测 . 然而，RNN模型存在

梯度消失和梯度爆炸问题，导致在处理长序列数据时

效果不佳 . 长短期记忆网络［11］和门控循环单元［12］

（Gated Recurrent Unit，GRU）是 RNN 的改进变体，通过

引入门控机制，能够有效地解决梯度问题，更好地记忆

长期信息 . 文献［13］提出了基于 LSTM 的入侵检测系

统，通过对一段时间内的网络流量数据进行建模分析 .
实验结果表明，LSTM模型在检测持续性攻击和具有时

间相关性的攻击行为时表现出色 . GRU 也在入侵检测

中得到了应用，文献［14］提出了基于 GRU 的入侵检测

系统，研究发现 GRU 在计算效率上相对 LSTM 有一定

优势，同时在保持较好检测性能的前提下，能够更快地

对新的入侵模式进行学习和适应 . 但是，无论是基于

GRU或是基于LSTM的方法，都会出现一定程度的信息

丢失或难以完全捕捉到长序列中的所有重要信息 . 为

了解决这一问题，文献［15］提出结合 Transformer［16］的
双向 GRU 入侵检测方法，通过 Transformer 的注意力机

制来捕捉数据的全局关系和重要特征，帮助 BiGRU［17］

更好地处理数据的上下文信息和长期关系 .
针对网络数据的隐私保护问题，文献［18］提出了

一种使用联邦学习的可靠的工业物联网异常检测策

略 . 该策略应用联邦学习技术来构建通用异常检测模

型，训练本地深度强化学习算法，减少了隐私泄露的机

会，实现了工业互联网数据的保护隐私 . 文献［19］提出

了一种安全高效的智能电网入侵检测方法，旨在保护

本地数据并扩充数据量，通过安全协议防止攻击者窃

听和推理 . 文献［20］提出基于安全联邦蒸馏GAN的工

业入侵检测方法（FL-SEResNet），该方法可以在免受隐

私泄露的风险同时，生成数据来增强分类性能，在 CPS
数据集和 AWID 数据集上分别进行实验并取得了不错

的效果 . 文献［21］构造了一种面向异构环境的联邦学习

框架（FedTP），该算法解决了节点模型在资源受限和数据

非独立同分布时出现效率低、性能差的问题 . 文献［22］结
合联邦学习提出一种基于联邦学习和长短期记忆网络

的智能入侵检测，该系统针对用户输入的复杂性和

shell 命令的上下文相关性，基于开源 SEA 数据集进行

模型性能测试，结果表明，该方法能够在保证用户隐私的

前提下学习用户服务器数据集的特征并且分类精度较高 .
梳理上述研究后发现，该领域早期的文献［5，7，8］

使用单一和优化后的机器学习模型，对网络环境中特

定类型的攻击进行检测，填补了传统基于规则库匹配

的攻击检测机制的空缺，为网络安全结合人工智能的

研究奠定了基础 . 文献［9］应用了深度学习模型对特征

进行深度挖掘，但是带来了梯度消失和梯度爆炸问题，

导致无法处理长序列数据 . 文献［13~15］针对这一问题

进行了改进，成功捕捉到数据的上下文信息，丰富了对

Web 应用攻击的检测与防护方法 . 但由于网络环境

不断地更新，攻击者的攻击方式千变万化，导致网络

上公开的模型训练数据变得陈旧并且缺乏真实性 .
文献［18，20，21］将联邦学习框架与深度学习模型相

结合，突破了数据孤岛的瓶颈，通过多方的数据共同训

练深度学习模型进一步提高了模型检测的准确率 .
文献［19，21］在智能电网等特定的网络环境，使用安全

的通信协议抵抗了联邦学习框架存在的一些隐私攻

击，提供了一种网络数据隐私保护的方法 .
虽然上述文献推动了网络攻击研究领域的发展，

为该领域作出了巨大贡献 . 但这些方法仍然存在训练

数据质量低、数量小和检测模型对变式攻击不能正确

识别的问题，因此本文提出基于联邦大模型的网络攻

击检测方法，利用大语言模型对文本的理解能力，设计

面向应用层数据的攻击检测模型，以提取网络数据特

征，增强对变式网络攻击行为的识别能力 . 利用联邦学

习的隐私保护特性，设计面向大模型微调的联邦学习

网络，实现多方协作，提高数据的数量和质量 .
3　FL-LLMID方法设计与分析

针对客户端网站流量数据的隐私安全和Web漏洞

攻击问题，提出一种基于联邦大模型的网络攻击检测

方法（FL-LLMID），旨在通过面向大模型微调的联邦学

习网络，利用联邦学习的隐私保护和多方协作特性，解

决大模型训练过程中数据量小、效率低和网站脆弱点

暴露的问题 . 通过面向应用层数据的攻击检测模型，利

用大语言模型对文本的理解能力和 LSTM 对文本序列

的特征提取能力，检测和发现网络数据中的攻击行为 .
FL-LLMID 方法全局框架如图 2 所示，包括客户端

和聚合服务器 . 其中，客户端主要负责下载全局增量参

数，训练面向应用层数据的攻击检测模型（CodeBERT-

LSTM）来开展攻击检测工作，之后将训练所得的增量

参数上传至聚合服务器 . 聚合服务器主要对客户端上

传的参数进行增量式聚合，并将其下发迭代，不断优化

客户端攻击检测模型，构建面向大模型微调工作的联

邦学习网络 .
3. 1　面向大模型微调工作的联邦学习网络

通常客户端网站流量数据会涉及到网站的安全性

问题，所以大多公开用于训练模型的数据都经过了特

殊处理，而这些处理过的数据有失真实性，导致大模型

训练效果不佳 . 针对这一问题本文提出了一种面向大

模型微调工作的联邦学习网络，通过联邦学习“数据可

用不可见”的特性，联合多客户端共同微调训练大模

型 . 由于大模型拥有庞大的参数量，使得全参数微调会

消耗大量的计算资源和通信成本，因此，高效的参数微
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调方法成为大模型微调研究的热点内容 . 针对这一问

题提出一种基于异步联邦学习的增量式参数微调算

法，通过部分参数微调解决效率低的问题，并设计一种

加密聚合算法，以抵抗联邦学习框架中的推理攻击 . 方

法过程如图3所示 .

客户端通过增量数据训练局部模型后，在LSTM层

和全连接层得到一组增量参数 . 通过应用该模型于下

游任务的过程可以发现，仅需对这一组增量参数进行

微调，即可达到提升局部模型的效果，具体过程如下 .
假设联邦学习网络中存在 N 个客户端，用 n=1，2，

3，…，N表示 . 令 θt 表示在时间步 t的全局模型参数，其

中包括权重矩阵（Wif、Whf、Wii、Whi等用于输入门、隐藏门

等的权重）和偏置向量（bif、bhf、bii、bhi等）. 且初始时 t=0，全
局模型参数为 θ0. 对于客户端 n，本地数据集在时间步 t
表示为 Dnt，包含了之前的数据以及新到达的数据，本

地 LSTM 模型参数为 θnt. 对于 LSTM 单元，输入序列为

x = (x1 x2 xT )，隐藏序列为 h = (h1 h2 hT )，细胞状

态序列为 c = (c1 c2 cT )，在时间步 t 时，输入门 it、遗

忘门 ft、输出门ot，如式（1）~式（3）所示 .
it = σ (W ii xt +Whiht - 1 + b ii + bhi) （1）
ft = σ (W if xt +Whfht - 1 + b if + bhf) （2）

ot = σ (W io xt +Whoht - 1 + b io + bho ) （3）
其中，σ（·）表示 sigmoid激活函数，W为权重矩阵，b为偏

置向量，细胞状态更新如式（4）所示：

ct = ftct - 1 + it tanh (W ic xt +Whcht - 1 + b ic + bhc ) （4）
输出的隐藏状态为ht = ot tanh(ct ).
客户端 n 根据本地数据 Dnt 和当前本地模型参数

θnt - 1 进行更新 . 设损失函数为 Ln (θDnt )，mnt 和 vnt 分

别为梯度一阶矩估计和二阶矩估计，在时间步 t时，对

于 LSTM 模型参数中索引为 j的一个参数 θ j
nt - 1，更新过

程如式（5）~式（10）所示 .
首先，计算梯度g j

nt：

g j
nt =ÑLn(θ j

nt - 1；Dnt ) （5）
更新一阶矩估计和二阶矩估计，其中 β是优化器超

参数：

mj
nt = β1mj

nt - 1 + (1 - β1 ) g j
nt （6）

vj
nt = β2vj

nt - 1 + (1 - β2 ) (g j
nt ) 2

（7）
对一阶矩估计和二阶矩估计进行修正：

m̂j
nt =

mj
nt

1 - β t
1

（8）

v̂j
nt =

vj
nt

1 - β t
2

（9）
更新参数，其中 η是学习率，ϵ为小常数，防止除

数为0：
θ j

nt = θ
j
nt - 1 -

η

v̂j
nt + ϵ

m̂j
nt （10）

图2　FL-LLMID框架图

图3　增量式参数微调算法架构图
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客户端n的权重为wn，将本地更新后的模型参数更

新量发送给聚合服务器，服务器对权重矩阵和偏置向

量等参数进行聚合，如式（11）所示：

W iit = ∑
n = 1

N

wnW iint （11）
其中，Wii表示权重矩阵，以此方法聚合其他参数，得到

全局模型参数 θt.
真实的 HTTP 数据可能包含敏感信息（如用户身

份、登录凭证、交易数据等），网络攻击检测模型需要处

理这些数据以识别攻击行为，因此，为了保护这些信息

不会受到诚实但好奇的聚合服务器推理攻击，在参数

上传聚合的过程中使用了 Paillier 同态加密，每个客户

端将局部模型的增量参数加密上传到服务器，并且服

务器仅对这些增量参数进行加密聚合，这很大程度上

减小了计算资源和通信成本，提升了联邦微调的效率 .
其中，服务器的加密聚合算法如算法 1所示，主要参数

如表1所示 .

针对 Web 应用场景中的攻击检测问题，对所述算

法进行了系统性分析 . 该算法采用 Paillier 加密方案，

基于部分同态加密机制，其密文数据膨胀率控制在原

始数据的 2 倍以内，有效降低了存储与通信开销 . 同

时，FL-LLMID 方法采用了增量参数选择性加密策略，

仅对模型更新部分的参数进行加密处理，从而在保证

安全性的同时显著提升了计算效率 . 此外，基于同态加

密的数学特性，服务器在密文空间内的计算结果与明

文空间保持同态一致性，这使得加密过程对模型聚合

精度的影响较小 .
综合上述分析，尽管FL-LLMID方法在联邦学习过

程中引入了额外的加密计算开销，但该代价对于保障

Web应用数据的安全性具有必要性，特别是在应对 SQL
注入、XSS攻击等Web安全威胁时，这种安全性与效率

的权衡具有重要的意义 .
3. 2　面向应用层数据的攻击检测模型

针对应用层数据包中存在众多需予以分析的字段

特征这一问题，提出一种面向应用层数据的攻击检测

模型（CodeBERT-LSTM）. 该模型旨在提取并剖析应用

层数据包的复杂字段数据所蕴含的文本序列关联性特

征，进而达成对应用层数据包的实时检测目标 .
3. 2. 1　CodeBERT-LSTM模型结构

本文将Web应用所输入的HTTP数据选定为核心研

究对象，鉴于HTTP数据包参数字段呈现出的上下文连续

性特征，针对同一数据包的请求头与请求体展开深入分

析具有重要意义 . 其中，请求头中的资源统一资源标识符

（Uniform Resource Identifier，URI）与请求体的参数及参数

值之间存在着显著的关联性，这种关联性能够作为判定

数据包是否存在攻击行为的关键上下文依据 . 基于此，采

用LSTM结构针对由CodeBERT模型所生成的文本向量实

施特征提取操作，随后借助全连接层针对样本进行多分

类处理，实现对Web应用的流量数据进行攻击检测的任

务，有效提升对网络攻击的识别准确度 .
CodeBERT-LSTM 模型可划分为 3 个主要组成部

分，其结构展示如图 4 所示 . 首先，数据预处理部分去

除数据包内无显著语义价值的字段，并对数据格式实

施标准化操作 . 以图4左侧所示数据包为例，其中“Con⁃
nection： close”为通信协议所必需字段，该字段的变动

对网站功能及安全性并无实质性影响，因此在数据预

处理流程中予以删除，以精简数据规模并聚焦于关键

信息 . 第 2部分聚焦于文本处理流程，对经预处理后的

文本执行分词操作，继而附加首端标签“<s>”与末端标签

“</s>”，从而构建成特定的字符序列 . 在此基础上，分别

对字符序列进行词嵌入与位置嵌入，将字符序列精确映

射为具有固定维度的向量表示形式，此向量能够有效捕

捉文本的语义及结构信息，为后续特征提取奠定基础 . 第
3部分核心在于利用LSTM结构针对文本向量执行深度

特征提取任务，LSTM凭借其对序列数据的良好处理能

力，能够有效挖掘文本向量中的时序及语义关联特征 . 随

算法1 服务器加密聚合算法

输入：：初始化参与方列表Sparties=['party1','party2','party3',…,'partyn']
输出：：客户端解密全局模型参数Wdecrypted
1. 参与方生成公钥Kpub和私钥Kpir
2. FOR partyn IN Sparties
3. 参与方加密增量参数∆data n => ∆encrypted n

4. 生成参与方增量密文集合Cargs=['∆encrypted 1', '∆encrypted 2', '∆encrypted 3',
…, '∆encrypted n']
5. 初始化全局聚合结果 aggregated_result = [0] * len(encrypted_data
[parties[0]])
6. FOR i IN Cargs
7. 对密文数据进行同态加法聚合Wdecrypted += encrypted_data[party]
[i] + shared_encrypted_data[party][other_party][i]
8. 下发全局模型参数密文Wencrypted
9. 客户端解密全局模型参数Wdecrypted = [Kpub.decrypt(r) FOR r IN 
Wdecrypted]
10. RETURN Wdecrypted

表1　加密聚合算法主要参数表

符号

Sparties
partyn

Wdecrypted
Wencrypted
Kpub/Kpir

∆data/∆encrypted
Cargs

释义

联邦学习网络的参与方列表

第n个参与方

全局模型参数明文

全局模型参数密文

参与方用于加密局部参数的公钥/私钥

增量参数明文/密文

服务器局部增量参数密文集合
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后，借助全连接层与Softmax函数的联合运作，实现对文

本的分类处理，最终获取文本的分类结果，以此达成对应

用层数据包的精准分析与分类判定 .
3. 2. 2　攻击检测算法

利用WireShark网络分析工具，依托上述经过联邦学

习网络训练所获得的 CodeBERT-LSTM 模型，创新性地

提出一种应用层数据攻击检测算法，其流程如图5所示 .
对于客户端实时捕获的流量数据，借助 WireShark

工具进行解析，精准提取数据包中的字段信息，以文本

的形式输入到 CodeBERT-LSTM 模型进行数据特征提

取与深度分析，最终输出分类结果 . 具体分类结果参考

OWASP（开放式Web应用程序安全项目）TOP10中的漏

洞，共包含正常数据、SQL注入攻击、文件上传攻击等 8
类数据 . 为了让模型保持最优的性能，该算法在聚合服

务 器 产 生 新 的 全 局 参 数 时 ，下 载 全 局 参 数 并 对

CodeBERT-LSTM模型进行更新迭代 . 算法的具体过程

如算法2所示，相关参数见表2.
4　实验与分析

4. 1　环境设置

4. 1. 1　拓扑仿真模拟

在模拟真实网络环境的研究过程中，采用Mininet（一

种进程虚拟化网络仿真工具）来构建网络拓扑结构，其结

构如图6所示 . 该拓扑图中呈现出3个客户端，运用3个

路由器将这些客户端划分至3个局域网之中 . 其中，每个

客户端主要由局部模型、Web服务器以及数据存储单元

所构成 . 各个客户端负责收集与其自身服务器相关的流

量数据，并且所有客户端均借助联邦学习服务器来实现

模型的更新迭代过程 . 该环境为后续相关研究如基于联

邦学习的模型训练、网络性能分析以及安全机制验证等

提供了一个真实且可控的实验环境基础，有助于深入探

究网络系统在复杂环境下的运行特性与规律 .
4. 1. 2　实验环境与实验数据

实验环境为CPU：Intel（R） Xeon（R） Gold 5218，64核

128线程，128 GB 内存；GPU：Nvidia A100，40 GB 显存；

Ubuntu系统 . 所设计代码开发环境为PyCharm，采用Python

实现 .
实验数据集包括KDD99、UNSW-NB15、CICIDS2017、

Maple-ID，其特征描述如下：

（1）KDD99 数据集 . 从 DARPA 网络数据集文件创

建 . 此数据集内含7周的网络流量，共490万条记录 . 攻

击类型包括Denial of Server、Remote to User、User to Root
和Probing. 每个实例由3个类别的41个特征表示，分别是

基本特征、流量特征和内容特征 . 其中，内容特征与数据

部分的可疑行为有关，选取内容特征部分进行实验 .
（2）UNSW-NB15数据集 . 由澳大利亚网络安全中

心的靶场实验室创建 . 因其具有各种新颖的攻击方式，

被广泛使用 . 攻击类型包括 Fuzzer、Analysis、Backdoor、
DoS、Exploits、Generic、Reconnaissance、Shellcode 和

Wroms. 该数据集中训练集、测试集分别包含 82 332、
175 341条记录 .

（3）CICIDS2017数据集 . 包含良性和常见的攻击，

包括源数据（PCAP）和网络流量分析结果，数据集内容

基于 HTTP、HTTPS、FTP、SSH 和电子邮件协议的 25 个

用户的抽象行为 .
（4）HIKARI-2021数据集 . 该数据集由真实网络流

量数据和模拟攻击流量组合而成，包含了 SQL 注入、

XSS、文件上传等不同类型的 Web应用攻击数据，具有

真实性和高适用性的特点 .
（5）Maple-ID数据集（2024）. 一个针对入侵检测系

统（Intrusion Detection  System，IDS）的网络流量数据集，

模拟了真实网络环境，包含多种攻击类型和正常流量，

具有多样性、真实性、结构化特征的特点，使其适用于

机器学习和深度学习模型的开发和评估，并广泛应用

于网络安全研究当中 .
考虑数据集差异对实验的影响，分别使用 KDD99

数据集、UNSW-NB15数据集和CICIDS2017数据集按照

20%、30%和 50%的比例构成联合数据集进行实验，共

90 252条数据，具体数据样本比例如表3所示 .
因为本文重点研究Web应用所涉及的应用层攻击

行为，参考 OWASP TOP10 中的漏洞，筛选数据类别及

数目如表4所示 .

图4　CodeBERT-LSTM检测模型结构
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实验过程中，CodeBERT-LSTM模型训练参数如表5

所示 . 模型单次训练样本数（Batch_size）为128，学习率为

5 × 10-5，共设置局部训练26轮和联邦学习全局训练5轮 .
4. 2　实验结果分析

4. 2. 1　性能实验

本节实验对所提FL-LLMID方法中的面向应用层数

据的攻击检测模型（CodeBERT-LSTM）进行有效性验证 .
模型训练迭代26轮次后结果如图7（a）和图7（b）所示 . 分

析实验结果可知：

（1）随着训练轮次的增加，Loss值逐渐减小并最终

趋于稳定状态，证明模型性能表现逐渐稳定并保持在

较高的水平 .
（2）模型准确率从初始的 73.30% 以较快的收敛速

度达到 90%以上后，以较缓慢的速度提升，在第 21轮次

的迭代中达到最大值 99.63%，并保持在 99.00% 以上 .
其次，F1-score评价指标在完整训练过程中最大值达到

99.14%后趋于稳定，证明了FL-LLMID方法在面向应用

层数据的攻击检测任务中有优越的性能 .
为了更好地评估模型对每个标签的分类准确性，

对 FL-LLMID 方法在测试集样本上的攻击检测结果生

成混淆矩阵，如图 8所示 . 矩阵中所有的数值均为概率

值，其中，每行位于对角线位置的概率，代表着对应类

型攻击检测的准确率，而其余概率则意味着错误分类

的概率 . 在横纵坐标中，SQLI、Path-Tr、File-Up 和 Nor⁃
mal分别对应表 4所示的 SQL注入攻击、目录遍历攻击、

文件上传攻击以及正常数据这几种情况 .
通过对图 8 的分析可以发现：仅有 0.2% 的攻击会

被误判为正常数据 . 在对攻击类型进行分类时，Path-Tr
被误分类为其他攻击类型的概率相对较高 . 这是因为

在真实的网络攻击行为里，目录遍历行为常常在其他

攻击的特定步骤中出现，这一特征同时存在于多项攻

击类型的特征之中，其余类型的分类准确率都在 99%
以上，进一步证明了本文模型性能的优越性 .
4. 2. 2　对比实验

本节实验将所提出的 FL-LLMID 方法与现有方法

（VAE-CWGAN［23］、FL-GRU［24］、基于组内聚合的联邦学

习［25］、MHFL-ID［25］、Fed-GA-CNN-IDS［26］）进行对比试

验，对比所用方法在应用层攻击流量检测分类任务的

准确率和F1-score的结果，如表6所示 .
分析表6可知：

（1）文献［23］的VAE-CWGAN方法用到卷积神经网

络，聚焦于不同模型共同学习的研究，通过多模型协同检

测网络攻击，具有一定的检测能力，但未充分考虑应用层

数据的文本关联性特点，对于Web应用中请求路径和请

图5　攻击检测算法流程图

算法2 应用层攻击检测算法

输入:Wireshark解析得到的应用层数据包Pdata和更新后的模型参数

W'
输出:具有攻击行为的流量日志Sattack
1. 检查Pdata请求协议,丢弃非http/https请求包

2. 提取请求参数 item并初始化空文本信息Ptext
3. 设置无效参数列表Dargs
4. FOR item NOT IN Dargs
5. 获取参数 item对应的键值对Kitem,并加入文本信息Ptext
6. IF W' IS NOT NULL
7. 检测模型Model对更新参数W'(W1+W2+…+Wn)进行迭代

8. END IF
9. Ptext输入Model进行分析,返回结果Rtext
10. IF Rtext IS NOT "valid"
11. 记录文本信息Ptext到日志Sattack
12. 返回日志Sattack

表2　应用层攻击检测算法主要参数表

符号

Pdata
W'

Sattack
Ptext

Model
W1+W2+…+Wn

Rtext
valid

释义

经过Wireshark解析得到的应用层数据包

聚合服务器更新后的模型参数

记录的流量日志

用于存放数据包有效字段的空文本信息

CodeBERT-LSTM模型

n个客户端上传的参数共同聚合

模型对数据包的分类结果

没有攻击行为的正常数据

图6　仿真实验网络拓扑图
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求参数间的紧密联系挖掘不足，导致检测精度还有提升

空间 . 文献［24］的FL-GRU方法采用联邦学习框架结合

GRU，一定程度上解决了梯度消失和梯度爆炸问题，在处

理具有时间相关性的攻击行为检测时具有一定优势 . 同

时，联邦学习框架使其在一定程度上能够利用多方数据

进行训练 . 但是GRU在处理长序列数据时仍会出现信息

丢失问题，难以完全捕捉应用层数据包中的所有重要信

息，导致对一些攻击行为的检测不准确 . 文献［15］中方法

仅依赖召回率和精准率作为双目标函数来选取组长，指

标较为单一 . 实际的入侵检测场景复杂多样，其他指标如

误报率、漏报率等同样关键，忽略这些会使模型优化方向

不全面 . 并且这两个目标相互矛盾，难以同时最优，限制

了模型整体性能的提升 . 文献［26］的Fed-GA-CNN-IDS方

法中，遗传算法的交叉概率、变异概率等参数的设置对结

果影响较大，缺乏有效的自动调整机制，在不同Web应用

下无法取得最佳效果 .
（2）应用层数据解析后的文本内容，整体具有相关

联系，特别是在请求路径和请求参数两部分会有较大

的关联，本文方法针对上述特点，利用 CodeBERT 双向

学习特性生成针对代码语义的特征向量，能够深入理

解应用层数据中的代码含义 . 结合 LSTM 网络对向量

进行上下文特征提取，充分捕捉数据包中上下文参数

的关联信息，因此在准确率和F1-score评价指标上取得

了最优的效果 .

图8　多分类任务中FL-LLMID的混淆矩阵

表6　不同方法在入侵检测任务中的评估指标 单位：%
方法模型

VAE-CWGAN
FL-GRU

组内聚合&联邦学习

MHFL-ID
Fed-GA-CNN-IDS
FL-LLMID(本文)

Acc
92.36
90.76
83.05
82.74
91.05
99.63

Rec
93.83
90.29
83.18
83.61
93.20
99.98

Prec
92.16
89.03
81.32
80.77
89.82
97.84

F1-score
93.41
90.17
82.93
82.95
92.18
99.14

表3　数据集样本比例表

原始数据集

KDD99
UNSW-NB15
CICIDS2017

数据集良性样本数目

7 844
12 417  
21 165  

训练集攻击样本数目

5 694
7 890

12 679  

测试集良性样本数目

2 346
4 457
7 327

测试集攻击样本数目

2 167
2 312
3 954

 (a)　模型准确率(Acc)和F1-score

(b)　模型损失值(Loss)
图7　FL-LLMID模型评估指标

表4　数据类别及数目表

数据类别

XSS(跨站脚本)攻击

RCE(远程命令执行)攻击

SQL注入攻击

目录遍历攻击

XXE(外部实体注入)攻击

SSRF(跨站请求伪造)攻击

文件上传攻击

正常数据

数据数目

6 446
6 093
7 269
5 734
8 645
7 870
3 070

45 125  
表5　训练参数表

参数

局部训练轮数

全局训练轮数

学习率

Batch_size

参数值

26
5

5 × 10-5

128
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4. 2. 3　鲁棒性实验

本节实验将所提 FL-LLMID 方法的客户端本地模

型进行 5 轮全局训练后应用在各参与方，分别使用

Maple-ID［https：//maple. nefu. edu. cn/dataset］数 据 集 、

HIKARI-2021［https：//zenodo. org/records/5199540］数据

集和 NSL-KDD 数据集对参与方 1、参与方 2和参与方 3
进行攻击检测实验，以模拟评估模型在不同场景下的

表现，并与全量学习方法进行对比 .
图 9所示为模型在不同参与方的局部数据集上的

攻击检测准确率，对实验结果进行如下分析：

（1）对比 4.2.1节微调模型所使用的数据集内容，本

节实验所使用的数据集在数据的结构均为应用层

HTTP 协议，因此在数据的结构上没有产生大的变化 .
其次，数据内容的差异主要产生于不同的Web应用，比

如 URL（统一资源定位符）、参数传递的参数名和参数

值等，而攻击载荷当中的内容（例如 SQL 语句、命令执

行函数）仍然存在于参数值当中 . 对于这些内容，无论

是 上 下 文 位 置 的 改 变 ，或 是 Web 应 用 的 变 化 ，

CodeBERT-LSTM 模型都能够定位并且理解代码的语

义，从而检测出是一条恶意的流量数据 . 这验证了本文

方法中的模型能够检测到新的攻击数据 .
（2）全量学习方法在不同参与方上的准确率存在

相对较大的波动，并且准确率的峰值和均值分别低于

本文的增量学习方法 5.15 个百分点和 5.40 个百分点，

结果表明，本文所提增量学习的方法对于不同局部数

据集上的攻击检测任务有较高的鲁棒性 .

4. 2. 4　模型聚合对比实验

除了关注攻击检测任务的准确率问题，本节还对

联邦学习框架的学习效率进行实验分析，在大模型应

用问题中，模型通常具有较多的训练参数和较高的计

算复杂度，因此相比深度学习模型将会消耗更多的时

间 . 本节对模型不同的学习方法进行时间和准确率上

的探究，实验结果如表7和图10所示 .
图 10中横轴表示联邦学习全局训练轮次，纵轴分

别表示准确率（Acc）和 F1-score 评价指标数值，分别展

示了增量学习和全量学习的模型准确率和 F1-score 数

值的对比情况 . 其中，应用了增量学习方法的模型训练

在收敛速度均优于全量学习，并且在最终的性能数值

也占有一定优势，能够超过应用了全量学习的模型训

练方式，这表明本文增量学习的模型训练方法在这个

实验场景下是有效的 .
为了证明本文增量学习方法的可行性，对比了 2种

学习方式训练所消耗的时间，实验结果如图11所示 .

图 11中，横轴表示参与方本地模型训练轮次，纵轴

表示每一轮次训练所消耗的时间 . 分析可得，全量学习

的运行时间波动较大，总体上在 400~420 s 之间，增量

学习的运行时间相对稳定，在 350~370 s 之间，平均每

图9　不同参与方攻击检测鲁棒性实验

表7　数据集样本比例 单位：%
学习方法

全量学习

增量学习(本文)

Acc
99.58
99.63

Rec
99.71
99.98

Prec
97.32
97.84

F1-score
99.23
99.14

(a)　以准确率为评估指标

(b)　以F1-score为评估指标

图10　增量学习方法有效性实验

图11　不同学习方法下的时间对比
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一轮次训练中比全量学习方法减少 12% 的运行时间，

证明了本文增量学习方法在实验场景下的可行性 .
4. 2. 5　通信开销实验

为了验证 FL-LLMID 方法的异步联邦学习能够在

真实的大规模网络环境中具有更高的通信效率，本节

实验设置了 10、15、20个客户端和参与联邦学习，并设

定网络带宽为 100 Mbit/s，对比同步更新和异步更新策

略下的通信开销 . 异步更新策略为客户端在不同时间

点上传增量参数，服务器在收到 50% 客户端数量的参

数后进行聚合，并及时将更新后的全局模型参数下发

给已上传参数的客户端 . 实验结果如图12所示 .

根据实验结果可知：

（1）随着客户端数量增加，同步更新和异步更新的

总传输时间都在增长，但异步更新策略下的总传输时

间始终低于同步更新 . 在 10 个客户端时，异步更新比

同步更新节省 163 s；15个客户端时，节省 296 s；20个客

户端时，节省 435 s. 这表明异步更新策略能有效分散

数据传输压力，减少等待时间，提高通信效率 .
（2）同步更新策略下，网络拥塞次数随着客户端数

量增加而显著增多，因为大量客户端同时上传数据易

造成带宽拥堵 . 而异步更新策略下，拥塞次数明显减

少，仅为同步更新的 40%~50% 左右，说明异步更新能

更好地利用网络带宽，避免网络拥塞 .
通过上述实验结果可知，在不同数量客户端参与

的大规模网络环境中，FL-LLMID方法中的异步联邦学

习在通信效率方面优于同步更新策略，同时，异步更新

策略能够有效减少总传输时间和网络拥塞次数，一定

程度上缓解联邦学习网络在真实环境中的通信代价 .
4. 2. 6　模型消融实验

为了验证 FL-LLMID 方法中 CodeBERT 以及 LSTM
两个模型相比于其他的文本处理模型、序列处理模型

具有更好的检测效果，在 4.2.3节实验的数据集上分别

使用代码预训练模型Code Llama［27］和BiGRU［28］模型进

行替换实验，实验结果如表8所示，具体实验设置如下：

（1）CodeBERT-BiGRU. 将 LSTM 替换为 BiGRU 与

CodeBERT进行组合，目的是验证本文方法中针对Web
应用的流量数据使用 LSTM 进行序列处理具有更好的

效果 .
（2）Code Llama-LSTM. 用Code Llama模型替换Co⁃

deBERT与LSTM进行组合，目的是验证CodeBERT在处

理 HTTP 请求的文本内容这一关键步骤优于同类型

模型 .
（3）Code Llama-BiGRU. 将Code Llama与BiGRU进

行组合，验证本文方法所使用的文本处理模型和序列

处理模型的组合在检测应用层数据任务中具有更好的

优势 .

对表 8 的实验结果进行分析，对比 2、3 组的实验，

可以发现 LSTM 在对文本处理模型得到的特征向量进

行信息捕捉时，相比 BiGRU 能够取得较好的效果 . 此

外，对比 2、4 组实验，采用 CodeBERT 的组合占有较高

的优势 . 针对这一结果，分析如下：

（1）BiGRU 尽管通过双向机制增强了对全局上下

文的捕获能力，但其相对简化的门机制限制了对复杂

长距离依赖关系的建模能力 . 在 Web应用攻击检测任

务中，HTTP数据包往往包含跨字段或跨时间步的潜在

攻击特征（例如 SQL 注入的攻击载荷），这些复杂依赖

超出了 BiGRU主要适用于局部上下文捕获的范围 . 此

外，双向传播在处理长序列时可能导致梯度衰减问题，

进一步削弱其对长序列特征的建模效果，使其在需要

高精度的复杂场景中表现不如LSTM优越 .
（2）Code Llama基于Decoder-only架构，采用因果语

言建模，主要面向生成任务 . 这种单向上下文处理方式

虽然适合生成序列数据，但在分析 HTTP 数据包时，难

以充分捕获其双向关联的结构化特征（如请求头与正

文、URL 参数与方法等的语义依赖关系）. 此外，Code 
Llama的大规模参数增加了微调和推理的资源需求，不

(a)　传输时间对比

(b)　网络拥塞对比

图12　不同更新策略下的传输时间对比

表8　消融实验结果 单位：%
模型组合

CodeBERT-BiGRU
Code Llama-LSTM

Code Llama-BiGRU
CodeBERT-LSTM(本文)

Acc
96.84
98.12
95.36
99.63

Rec
95.88
97.34
96.29
99.98

Prec
97.92
98.01
95.81
97.84

F1-score
97.14
97.85
95.93
99.14
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适合高效处理实际 HTTP 流量的大规模分析 . 相比之

下，HTTP数据包具有强结构性和多字段间复杂关联的

特点，而 CodeBERT 的 Encoder-only 架构通过双向自注

意力机制，能够同时建模请求与响应中的全局语义关

系，更加契合入侵检测任务中对异常模式和上下文依

赖的全面理解需求，且在资源受限场景中更具优势 .
5　结束语

本研究围绕通过应用层数据特征对Web流量进行

攻击检测问题，鉴于传统深度学习模型在应对多变攻

击载荷时存在的局限性，以及大模型训练过程中所面

临的数据量匮乏与数据涉及网络敏感脆弱信息等难

题，创新性地提出了一种基于联邦大模型的网络攻击

检测方法（FL-LLMID）. 该方法包括面向大模型微调任

务的联邦学习网络以及面向应用层数据的攻击检测模

型（CodeBERT-LSTM）2个创新部分，并通过实验充分证

实了此方法在多用户协同训练模型场景中的有效性，

且攻击检测模型相较于其他同类方法在准确率与 F1-

score这 2项关键评价指标上均展现出显著的优越性与

提升态势 .
展望未来研究方向，将持续致力于对所提出方法

的深度完善与优化改进 . 其一，着力探索在联邦大模型

微调任务运行进程中所潜藏的模型安全与数据安全隐

患问题，结合差分隐私［29］技术构建更为稳固可靠的安

全防护机制，确保模型训练与应用过程的安全性与稳

定性 . 其二，深入挖掘如何充分发挥大模型对代码文本

的深度理解能力，以此拓展识别更多新型网络攻击行

为的有效途径与策略，增强网络攻击检测的全面性与

精准度 . 其三，紧密贴合实际应用场景需求，全面探索

该方法在车联网［30］、工业互联网［31］以及通信网络等多

领域中的具体应用模式与适配性优化方案，推动该方

法在不同网络环境下的广泛应用 .
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